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КАК РАСПОЗНАТЬ 
ФИШИНГОВЫЕ ПИСЬМА 
и защититься 
от мошенничества в интернете

Это ложные сообщения, которые выглядят как официальные письма 
от финансовых организаций, сервисов или даже ваших друзей. 
Цель таких писем — украсть вашу личную информацию 
(например, пароли и номера банковских карт).

Как выглядят 
фишинговые
письма

Распространенные 
схемы мошенничества

Ложные сообщения 
о блокировке счета. 
Мошенники утверждают, что ваш 
счет заблокирован и просят ввести 
личные данные для его 
восстановления.

Как защититься

Помните: Всегда лучше перестраховаться и проверить информацию, 
чем столкнуться с последствиями мошенничества. Будьте бдительны 
и осторожны при общении в интернете.

Что такое
фишинговые 
письма

Предложения о выигрыше 
или наследстве. Вам могут написать 
о неожиданном выигрыше или 
наследстве, но для получения 
придется заплатить или 
предоставить личные данные.

Просьбы о помощи. 
Мошенники могут 
притворяться вашими 
знакомыми и просить 
перевести деньги, якобы 
для срочной помощи.

Не переходите по 
подозрительным ссылкам. 
Если вам пришло странное 
письмо, лучше не кликать по 
ссылкам внутри него.

Проверяйте адрес 
отправителя. Если адрес 
электронной почты выглядит 
необычно, это может быть 
фишинговым письмом.

Используйте двухфакторную 
аутентификацию. Это 
дополнительный уровень 
защиты для ваших аккаунтов.

Не делитесь личной 
информацией. 
Если не уверены в надежности 
источника, никогда и нигде не 
вводите свои пароли, данные 
карт и другую важную 
информацию.

Используйте антивирус. 
Регулярно обновляйте 
антивирусное программное 
обеспечение на компьютере.

Будьте внимательны. 
Если письмо кажется 
подозрительным, лучше 
перепроверить информацию, 
позвонив в финансовую 
организацию напрямую.
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Тема: Важное уведомление от [Название компании]!

Уважаемые клиент! Мы обнаружили необычную 
активность в вашем аккаунте. 

Для предотвращения несанкционированного доступа, пожалуйста, 
немедленно подтвердите свои учетные данные. 

Перейдите по этой [ссылке] и введите свои данные.

Внимание! Если вы не выполните это в течении 24 часов, 
ваш аккаунт будет заблокирован.

Спасибо что выбрали [Название компании]!
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Обычно они содержат просьбы срочно 
что-то подтвердить, изменить пароль 
или обновить информацию о счете.

В письмах могут быть ссылки, ведущие 
на поддельные сайты, где вас попросят 
ввести личные данные.

Иногда в таких письмах могут быть 
грамматические ошибки (чтобы обойти 
спам-фильтры).

HELP!
Срочный 
сбор

Посмотрите! 
Вы выиграли...


